
Kybernetická bezpečnost je největší hrozbou pro přežití a úspěch moderních firem. 
Narušení vysoce důležitých dat se v posledních letech stalo nepříjemnou součástí života.

V médiích se opakovaně objevují zprávy o hackerských útocích na maloobchodníky, poskytovatele pojištění, banky a technologické společnosti. 
Odhaduje se, že jen v roce 2014 byla ohrožena více než miliarda osobních záznamů a trend jde špatným směrem.

Současné požadavky na dodržování předpisů jsou větší než kdykoli předtím. I když dodržování zákonů o ochraně osobních údajů není v žádném 
případě novinkou, bude obecné nařízení o ochraně údajů (GDPR), které vstoupí v platnost v květnu 2018, od společností všech velikostí 
vyžadovat, aby dodržovaly nové úrovně bezpečnosti osobních údajů, a těm, které nezajistí odpovídající zabezpečení dat a procesů, hrozí vysoké 
pokuty.

Aktuální problémy 
zabezpečení byznysu 
a způsoby jejich řešení
Ochrana osobních údajů a legislativa
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Je nezbytné, abyste si dali své záznamy do pořádku a zabezpečili svá data.

Bez ohledu na to v čem podnikáte, máte data, která by někteří rádi dostali do svých rukou. Uchováváte značné množství osobních a finančních 
údajů o svých zaměstnancích. Máte kontaktní údaje na zákazníky, které by mohly být použity ke spáchání podvodů nebo zpronevěr. Pokud 
pracujete s velkými firemní zákazníky, můžete také způsobit nechtěné narušení jejich bezpečnostního systému.

A hackeři nejsou vaším jediným problémem. Stejně jako každá jiná společnost, která se zabývá osobními údaji občanů EU, musíte do května 2018 
svá data zpracovat do přijatelného formátu, abyste splnili podmínky auditu GDPR. Abyste se vyhnuli možnému značnému finančnímu postihu, 
nemluvě o poškození pověsti, musí být vaše procesy řízení informací v souladu s novými přísnými normami pro „přiměřenou bezpečnost“, jak je 
ukládá GDPR.

Jak tedy můžete uchovávat své záznamy v pořádku, zabezpečené a snadno dostupné, aby byly splněny předpisy, ale aby se zároveň nemohly 
dostat do neoprávněných rukou? Jakým způsobem uchováváte data zákazníků v bezpečí a udržujete si jejich důvěru? Jak můžete efektivně 
pracovat na splnění požadavků na dodržování GDPR a současně udržet firmu v chodu?

Situace
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Hrozby

Aby mohly moderní firmy prosperovat, musí mít ochrana osobních údajů zásadní význam, aby byly splněny přísné normy dodržování předpisů 
a zároveň se zajistila ochrana citlivých dat před ztrátou, krádeží nebo útokem.

Nedodržení předpisů GDPR může vést k vysokým pokutám
Organizacím může být za porušení GDPR udělena pokuta až ve výši 20 milionů eur nebo 4 % celkového ročního obratu1.

Poškození pověsti je reálné
Postihy za porušení předpisů nebo narušení bezpečnosti dat mohou představovat nejen finanční ztrátu, ale může dojít i k poškození pověsti 
a ohrožení kontinuity činnosti firmy.

Nekontrolovaná data představují bezpečností riziko a riziko pro dodržování předpisů
Až 85 % firemních dat je uloženo mimo firemní systém. Nachází se např. v osobních zařízeních zaměstnanců nebo v tištěné podobě v zásuvkách 
stolů apod., což znemožňuje mít jejich pohyb v rámci firmy pod kontrolou2. Tato nestrukturovaná data nejenže zvyšují vaše potenciální riziko ztráty 
dat, krádeže nebo útoku, ale ztěžují zaznamenávání a dokladování procesů vyžadovaných v rámci dodržování předpisů.

Na velikosti nezáleží
K narušení bezpečnosti dat nemusí dojít pouze ve velkých firmách. Ve skutečnosti v minulém roce oznámilo narušení bezpečnosti dat 60 % malých 
a středních firem3. Předpisy ale musí dodržovat všichni. GDPR platí pro všechny firmy, které ukládají nebo zpracovávají osobní údaje občanů EU, a 
to bez ohledu na to, kde se firma nachází.

1. EU GDPR Portal, ‘Frequently Asked Questions about the incoming GDPR’, najdete na www.eugdpr.org/gdpr-faqs.html. 2. ‘A Guide to Improving Document Efficiency’, Ricoh Whitepaper, 
říjen 2013. 3. Studie Quocirca Enterprise MPS Study, 2017. Data z: 240 organizací s více než 500 zaměstnanci z Velké Británie, Francie, Německa a USA napříč různými odvětvími.



  

Uveďte své (digitální) záznamy do pořádku
Uchovávání papírových záznamů může vaši firmu ohrozit, a nejedná se pouze o záležitost bezpečnosti. Může zkomplikovat dodržování předpisů 
a ztráta důležitých záznamů o zákaznících může mít stejně negativní vliv jako jejich krádež. Přesná znalost toho, kde vaše záznamy jsou, 
usnadňuje jejich zabezpečení a přístup k nim, když je potřebujete. Zjistěte, jak efektivně digitalizovat, organizovat a chránit vaše 
dokumenty pomocí služeb společnosti Ricoh Print Security Optimization.

Zvyšte zabezpečení dat
Jakmile u osobních údajů, které vaše firma ukládá a zpracovává, identifikujete kdo, co, jak a proč, je to klíčovým krokem k dodržování předpisů 
GDPR posílení bezpečnosti těchto dat. S nejvyšší úrovní certifikace v oboru jsou multifunkční produkty společnosti Ricoh 
dodávány s integrovanými bezpečnostními prvky, které jsou navrženy tak, aby vaše data při průchodu vaší 
firmou chránily.

Zbavte se nepotřebných dat
Jedním z klíčových prvků dodržování předpisů GDPR je zajištění toho, aby vaše firma uchovávala data pouze tak dlouho, jak je potřeba. Když 
přijde čas k tomu, abyste se zbavili dat, které nepotřebujete nebo byste k nim neměli mít přístup, musíte zajistit, aby byla tato data odstraněna 
efektivně a bezpečně, včetně dat, která v zařízeních zůstala na konci jejich životnosti. Certifikovaná a auditovatelná služba 
společnosti Ricoh Data Cleansing bezpečně odstraní data z vašeho zařízení po skončení jeho životnosti nebo 
při ukončení smlouvy.

Považujte požadavky GDPR za příležitost
I když se GDPR může zdát zastrašující nebo nepohodlné, představuje pro vaši firmu skvělou příležitost k tomu, abyste přehodnotili stávající 
procesy správy dat a identifikovali a vyřešili nedostatky v oblasti bezpečnosti. Tím, že podniknete kroky k auditu, zaznamenání a kontrole toho, 
jakým způsobem vaše firma zpracovává osobní údaje, budete nejen pracovat na dosažení souladu s předpisy GDPR, ale také na výrazně lepším 
zabezpečení dat a silnější obraně proti kybernetickým útokům. Zeptejte se nás, jak vám můžeme pomoci s bezpečností vašich 
informací a dodržováním předpisů.

Řešení

Údaje a hodnoty uvedené v tomto prospektu se týkají konkrétních obchodních případů. Jiné podmínky a okolnosti mohou vést k odlišným výsledkům. 
Všechny názvy společností, značek, produktů a služeb jsou majetkem a registrovanými ochrannými známkami příslušných vlastníků.  
Copyright © 2015 Ricoh Europe PLC. Všechna práva vyhrazena. Obsah a rozvržení tohoto prospektu není možné měnit, upravovat a kopírovat a ani jej 
vkládat do jiných dokumentů bez předchozího písemného souhlasu společnosti Ricoh Europe PLC.

Bezpečnostní příručka Ricoh

Ricoh Europe PLC +44 20 7465 1000 
20 Triton Street,  
London, NW1 3BF ricoh-europe.com

Navštivte naše stránky na adrese ricoh-europe.com nebo se obraťte na zástupce 
společnosti Ricoh a zjistěte jak vám můžeme pomoci na vaší cestě k získání 
nejlepšího zabezpečení dat a dodržování předpisů.

Zeptejte 
se 

odborníka


