
Aktuálne problémy 
zabezpečenia biznisu 
a spôsoby ich riešenia
Flexibilita a mobilita

Moderný biznis dnes vyžaduje veľmi rýchly prístup k informáciám a ich zdieľanie v takom 
rozsahu ako nikdy predtým. Zamestnanci očakávajú maximálne flexibilné a efektívne 
spôsoby vzájomnej spolupráce. Pracoviská dnes nie sú obmedzené len múrmi tradičnej 
kancelárie, práve naopak, dnes potrebujete, aby vaše informácie boli rovnako tak mobilné, 
ako mobilní sú vaši zamestnanci.

Dostupnosť a mobilita informácií v rámci firmy prináša veľké príležitosti pre zvyšovanie produktivity a urýchlenie inovácií, ale zroveň sa tým zvyšuje 
potenciál ohrozenia firemných dát.

Ako vyvažujete očakávania zamestnancov s potrebou udržať informácie v bezpečí? Tento prospekt stručne popisuje vytvorenie flexibilného, no 
bezpečného digitálneho pracoviska, naznačuje bezpečnostné riziká, ktoré je potrebné zvážiť a ponúka niektoré konkrétne riešenia.
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Vaši zamestnanci očakávajú flexibilné pracovisko a väčšiu mobilitu.

V súčasnosti sú pracovníci vybavení technológiou a očakávajú, že môžu pracovať odkiaľkoľvek.

Aj keď nemáte zamestnancov, ktorí pracujú na diaľku, šírenie mobilných a cloudových technológií znamená, že práca už nie je viac pripútaná k 
pracovnému stolu. Pre profesionálov znamená ideálna mobilita oveľa viac než len vybavovanie e-mailov cez telefón – je to bezproblémový prístup 
k dokumentom, údajom, kolegom a zákazníkom kedykoľvek a kdekoľvek to potrebujú. Táto sloboda sa stala základným očakávaním, preto jej 
nenaplnenie neprichádza do úvahy, ak si chcete prilákať a podržať talentovaného pracovníka. 

No napriek tomu vytvorenie skutočne flexibilného a mobilného pracoviska môže vystaviť vašu firmu novým typom bezpečnostných hrozieb. Čo sa 
stane, keď sa stratí alebo ukradnú laptop, či mobilný telefón? Ako riadite zabezpečenie svojich informácií, keď k nim zamestnanci pristupujú z ich 
osobných zariadení? Ako sa bránite pred zvedavými digitálnymi pohľadmi, keď sa pracovníci prihlásia k verejnej sieti WiFi? 

Situácia
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Výzvy

S neprimeraným systémom na uchovávanie a zdieľanie informácií so zamestnancami v kanceláriách aj mimo nich môže mať drastický dopad na 
produktivitu a zabezpečenie. 

Ak majú zamestnanci pocit, že nemajú k dispozícii tie správne nástroje, vyberú si to čo poznajú a tak naplnia svoju potrebu. Súbory sa odosielajú 
na osobné účty a sú prístupné z domácich počítačov. Dokumenty sa uchovávajú a zdieľajú pomocou spotrebiteľských cloudových riešení. Oficiálne 
nezakázané používanie rôznych cloudových služieb môže rýchlo zmeniť dobre navrhnutý informačný systém na roztrieštený neporiadok. 

Tieto riešenia môžu viesť k strate kontroly nad vašimi dátami a v dôsledku toho aj k ich nebezpečnému úniku.

Dobre premyslené riešenia odhaľujú vaše cenné informácie 
84% zamestnancov využíva osobné e-maily na odosielanie citlivých súborov1.

Rozširuje sa prístup „prines si svoje vlastné zariadenie“
Viac ako polovica severoamerických a európskych spoločností vyvíja programy BYOD ako odozvu na dopyt po pracovnej sile2. 

Mnohé narušenia dát sú neúmyselné
Viac než 28 miliónov záznamov s údajmi bolo odhalených v roku 2017 vo Veľkej Británii. Z týchto bolo 38% klasifikovaných ako neúmyselná strata3.

Verejná sieť WiFi je mínové pole
Odhaduje sa, že len 5% verejných prístupových bodov k sieti WiFi je zašifrovaných, ale 95% ľudí ich využíva na prácu minimálne raz za týždeň4. 

Nemusíte vedieť o rozsahu tohto rizika
Viac než polovici IT manažérov chýba prehľad o prenose súborov a údajov v ich organizáciách5.

 Ipswitch File Transfer, „Are Employees Putting Your Company’s Data at Risk?“ - výsledky prieskumu odhaľujúce riskantné postupy zdieľania súborov, report vo formáte e-knihy: www.ipswitchft.
com. 2. www.forrester.com/Bring-Your-Own-Device-(BYOD). 3. www.theregister.co.uk/2017/09/20/gemalto_breach_index/ 4. gfi.com/blog/survey-95-6-of-commuters-in-the-us-put-company-data-
at-risk-over-free-public-wi-fi/ 5. Report vo formáte e-knihy: Ipswitch File Transfer www.ipswitchft.com



  

Údaje a hodnoty uvedené v tomto prospekte sa týkajú konkrétnych obchodných prípadov. Iné podmienky a okolnosti môžu viesť k odlišným výsledkom. 
Všetky názvy spoločností, značiek, produktov a služieb sú majetkom a registrovanými ochrannými známkami príslušných vlastníkov.  
Copyright © 2017 Ricoh Europe PLC. Všetky práva vyhradené. Obsah a rozvrhnutie tohto prospektu nie je možné meniť, upravovať a kopírovať a ani ho 
vkladať do iných dokumentov bez predchádzajúceho písomného súhlasu spoločnosti Ricoh Europe PLC.
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Vytvorenie zabezpečenej mobility začína porozumením toho ako informácie prechádzajú cez vašu organizáciu, kde sa uchovávajú a ako sa 
používajú. Údaje prechádzajú vo vašej firme cez množstvo zariadení a preto je potrebné ich chrániť sofistikovanými zabezpečovacími opatreniami. 

Dostaňte svoje informácie do systému
Ani ten najlepší systém na synchronizáciu a zdieľanie súborov veľa vody nenamúti, keď sú potrebné informácie uložené v papierovej kartotéke. 
Riešenie skenovania do cloudu môže inteligentne odosielať dokumenty priamo do služby podľa vášho výberu a umožniť tak bezpečné uloženie.  
Skenujte do cloudu jednoducho a bezpečne pomocou softvérového riešenia Ricoh Streamline NX.

Používajte papierové kópie vtedy, keď ich potrebujete
Aj napriek praktickosti a flexibilnosti digitálnych súborov sa papierové kópie v istých situáciách potrebné. Zaistite, aby sa správne informácie dostali 
vždy do tých správnych rúk s riešeniami zabezpečenej tlače, napr. pomocou funkcie Streamline NX Print2Me. 

Mobilná tlač a tlač návštevníkov
Naliehavá potreba tlače návštevníkov je často splnená odoslaním príloh kontaktnej osobe na pracovisku. To môže zvýšiť riziko neúmyselného 
prenosu vírusov a malweru. Komunikácia typu peer-to-peer medzi zariadením, mobilným telefónom a cloudom na báze tlače pull printing znižuje 
toto riziko. Zistite viac o mobilnej tlači Ricoh MyPrint.

Riaďte svoje informácie
Implementáciou riešenia riadenia dokumentov je možné zaručiť, aby mal každý zamestnanec príslušnú úroveň prístupu k informáciám. Je možné 
tiež poskytnúť funkciu o tom ako, kedy a kto si zobrazoval a upravoval dokumenty.  
Zistite ako spolupracujú Ricoh a DocuWare, aby zaistili bezpečné a efektívne riadenie dokumentov.

Riešenia

Ricoh Europe PLC	 +44 20 7465 1000 
20 Triton Street,  
London, NW1 3BF	 ricoh-europe.com

Navštívte našu stránku ricoh-europe.com alebo sa obráťte na svojho miestneho 
zástupcu Ricoh a zistite ako vám môžeme pomôcť na ceste k pracovisku, ktoré je 
zabezpečené a zároveň flexibilné.

Opýtajte 
sa 

odborníka


