Aktualne problemy
zabezpecenia biznisu
a sposoby ich riesenia

Flexibilita a mobilita

Moderny biznis dnes vyzZaduje velfmi rychly pristup k informaciam a ich zdielanie v takom
rozsahu ako nikdy predtym. Zamestnanci o€akavaju maximalne flexibilné a efektivne
spOsoby vzajomnej spoluprace. Pracoviska dnes nie su obmedzené len murmi tradicnej
kancelarie, prave naopak, dnes potrebujete, aby vase informacie boli rovnako tak mobilné,
ako mobilni su vasi zamestnanci.

Dostupnost a mobilita informécii v ramci firmy prinéSa velké prileZitosti pre zvySovanie produktivity a urychlenie inovacii, ale zroven sa tym zvySuje
potencial ohrozenia firemnych dat.

Ako vyvazujete oCakavania zamestnancov s potrebou udrzat informacie v bezpe€i? Tento prospekt strune popisuje vytvorenie flexibilného, no
bezpecného digitalneho pracoviska, naznacuje bezpecnostné rizika, ktoré je potrebné zvazit a ponuka niektoré konkrétne rieSenia.
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Situacia

Vasi zamestnanci oCakavaju flexibilné pracovisko a vacsiu mobilitu.

V/ suCasnosti su pracovnici vybaveni technolégiou a o¢akavaju, ze mézu pracovat odkialkolvek.

Aj ked nemate zamestnancov, ktori pracuju na dialku, $irenie mobilnych a cloudovych technolégii znamena, Ze praca uz nie je viac pripttana k
pracovnému stolu. Pre profesionalov znamena idealna mobilita ovela viac neZ len vybavovanie e-mailov cez telefon — je to bezproblémovy pristup
k dokumentom, Uidajom, kolegom a z&kaznikom kedykolvek a kdekolvek to potrebuju. Tato sloboda sa stala z&kladnym o&akévanim, preto jej
nenaplnenie neprichadza do Uvahy, ak si chcete prilakat a podrzat talentovaného pracovnika.

No napriek tomu vytvorenie skutoéne flexibilného a mobilného pracoviska moze vystavit vadu firmu novym typom bezpeénostnych hrozieb. Co sa
stane, ked sa strati alebo ukradnu laptop, & mobilny telefon? Ako riadite zabezpecenie svojich informacii, ked k nim zamestnanci pristupujt z ich
osobnych zariadeni? Ako sa branite pred zvedavymi digitalnymi pohladmi, ked sa pracovnici prihlasia k verejnej sieti WiFi?
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S neprimeranym systémom na uchovavanie a zdielanie informéacii so zamestnancami v kancelariach aj mimo nich méze mat drasticky dopad na
produktivitu a zabezpecenie.

Ak maju zamestnanci pocit, Ze nemaju k dispozicii tie spravne nastroje, vyber( si to ¢o poznaju a tak naplnia svoju potrebu. Stbory sa odosielaju
na osobné Ucty a su pristupné z domacich pocitacov. Dokumenty sa uchovavaju a zdielaju pomocou spotrebitelskych cloudovych rieSeni. Oficialne

nezakazané pouzivanie roznych cloudovych sluzieb moze rychlo zmenit dobre navrhnuty informacny systém na roztrieSteny neporiadok.

Tieto rieSenia moZzu viest k strate kontroly nad vasimi datami a v désledku toho aj k ich nebezpecnému uniku.

Dobre premyslené rieSenia odhaluju vase cenné informacie

84% zamestnancov vyuziva osobné e-maily na odosielanie citlivych stiborov'.

RozSiruje sa pristup ,prines si svoje vlastné zariadenie”

Viac ako polovica severoamerickych a eurdpskych spoloénosti vyvija programy BYOD ako odozvu na dopyt po pracovnej sile?.

Mnohé naruSenia dat su neumyselné

Viac nez 28 milionov zaznamov s udajmi bolo odhalenych v roku 2017 vo Velkej Britanii. Z tychto bolo 38% klasifikovanych ako netimyselna strata®.

Verejna siet’ WiFi je minové pole

Odhaduije sa, Ze len 5% verejnych pristupovych bodov k sieti WiFi je zasifrovanych, ale 95% [udi ich vyuziva na pracu minimalne raz za tyzden®.

Nemusite vediet o rozsahu tohto rizika

Viac neZ polovici IT manazérov chyba prehlad o prenose stborov a tdajov v ich organizaciach®.

Ipswitch File Transfer, ,Are Employees Putting Your Company’s Data at Risk?" - vysledky prieskumu odhalujice riskantné postupy zdielania stborov, report vo formate e-knihy: www.ipswitchft.

com. 2. www.forrester.com/Bring-Your-Own-Device-(BYOD). 3. www.theregister.co.uk/2017/09/20/gemalto_breach_index/ 4. gfi.com/blog/survey-95-6-of-commuters-in-the-us-put-company-data-

at-risk-over-free-public-wi-fi/ 5. Report vo formate e-knihy: Ipswitch File Transfer www.ipswitchft.com
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Vlytvorenie zabezpecCenej mobility zacina porozumenim toho ako informécie prechadzaju cez vasu organizaciu, kde sa uchovavaju a ako sa
pouzivaji. Udaje prechadzaju vo vasej firme cez mnozstvo zariadeni a preto je potrebné ich chranit’ sofistikovanymi zabezpe&ovacimi opatreniami.

Dostarite svoje informacie do systému

Ani ten najlepsi systém na synchronizaciu a zdielanie suborov vela vody nenamuti, ked su potrebné informacie ulozené v papierovej kartotéke.
RieSenie skenovania do cloudu méZze inteligentne odosielat’ dokumenty priamo do sluzby podla vasho vyberu a umoznit tak bezpeéné ulozenie.
Skenujte do cloudu jednoducho a bezpeéne pomocou softvérového rieSenia Ricoh Streamline NX.

Pouzivajte papierove kopie vtedy, ked ich potrebujete
Aj napriek praktickosti a flexibilnosti digitalnych siiborov sa papierové kopie v istych situaciach potrebné. Zaistite, aby sa spravne informacie dostali
vzdy do tych spravnych rik s rieSeniami zabezpecenej tlace, napr. pomocou funkcie Streamline NX Print2Me.

Mobilna tlag a tla¢ navstevnikov

Naliehava potreba tlace navstevnikov je asto spinena odoslanim priloh kontaktnej osobe na pracovisku. To méZze zvysit riziko neimyselného
prenosu virusov a malweru. Komunikacia typu peer-to-peer medzi zariadenim, mobilnym telefénom a cloudom na baze tlace pull printing znizuje
toto riziko. Zistite viac o mobilnej tla¢i Ricoh MyPrint.

Riadte svoje informacie

Implementaciou rieSenia riadenia dokumentov je mozné zarudit, aby mal kazdy zamestnanec prislusnt Groven pristupu k informaciam. Je mozné
tiez poskytnut funkciu o tom ako, kedy a kto si zobrazoval a upravoval dokumenty.
Zistite ako spolupracuju Ricoh a DocuWare, aby zaistili bezpecné a efektivne riadenie dokumentov.

Opytajte Navstivte nasu stranku ricoh-europe.com alebo sa obratte na svojho miestneho
- zastupcu Ricoh a zistite ako vam mbézeme poméct na ceste k pracovisku, ktoré je
zabezpecené a zaroven flexibilné.
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